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PARTE I - CLAUSULAS JURIDICAS
Capitulo I - Disposi¢oes Gerais

Clausula 1.7
Objeto
1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual, por consulta prévia, que tem por objeto a
aquisicao da “Prestacdo de servicos de Consultadoria no ambito do Decreto-Lei n.° 65/2021,
30 de Julho — Diagnéstico e Implementagdo sobre o RJSC (Regime Juridico da Seguranca no
Ciberespago), nos termos das Especificacdes Técnicas constantes do Anexo A, apensas ao
presente caderno de encargos.
2. O caderno de encargos inclui todos os seus anexos, considerados partes integrantes do

mesmo.

3. Atento o disposto nos numeros anteriores, o prestador de servigos obriga-se ao
fornecimento dos bens de acordo com os termos previstos neste caderno de encargos, em

especial atento o seu Anexo A, e na proposta adjudicada.
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Clausula 2.*
Entidade Publica Contratante
A entidade adjudicante ¢ o Municipio de Resende, NIPC 506 349 381, sedeado no Edificio
dos Pagos do Concelho, Avenida Rebelo Moniz, 4660-212 Resende, com o telefone 254 240
930, fax 254 877 424 e com o endereco de correio eletrdnico aprovisionamento@cm-

resende.pt.

Clausula 3.7
Contrato

1. O contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos, regendo-se
pelo estabelecido no Cédigo dos Contratos Publicos, doravante designado por CCP, aprovado
pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, republicado pelo Decreto-Lei n.° 278/2009, de
2 de outubro, com as alteracdes introduzidas pelo Decreto-Lei n.° 149/2012, de 12 de julho e
pelo Decreto-Lei n.° 214-G/2015, de 2 de outubro e pelo Decreto-Lei n.° 111-B/2017, de 31
de agosto.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelo
concorrente, desde que esses erros e omissoes tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
¢) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncias entre os documentos referidos no nimero anterior, a respetiva
prevaléncia ¢ determinada pela ordem pela qual ai sdo indicados.
4. Em caso de divergéncias entre os documentos referidos no numero 2 anterior € o

clausulado do contrato e seus anexos, prevalecem os primeiros, salvo quanto aos
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ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.° do referido diploma legal.

Clausula 4.*
Prazo
O contrato mantém-se em vigor pelo prazo de 12 meses a contar da assinatura do contrato,
em conformidade com os respetivos termos e condigdes € o disposto na lei, sem prejuizo das
obrigagdes acessorias que devam perdurar para além da cessa¢do do contrato, tais como a

garantia dos bens.

Capitulo II - Obrigacoes Contratuais
Secc¢do I - Obrigagdes do Adjudicatario

Clausula 5.°
Obrigacoes Principais do Adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente caderno de
encargos, ou nas clausulas contratuais, da celebragdo do contrato decorrem para o
adjudicatario, as seguintes obrigacdes principais:
a) Obrigagdo de entrega dos bens identificados na sua proposta;
b) Obrigagdo do cumprimento do prazo proposto de entrega dos bens;
c¢) Obrigagdo da garantia dos bens objeto do contrato;
d) Cumprimento das Especificagdes Técnicas e seus anexos que integram o presente caderno

de encargos.

Clausula 6.?

Conformidade e Operacionalidade dos Bens
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1. O adjudicatario obriga-se a entregar ao contraente publico os bens objeto do contrato com

as caracteristicas, especificagdes e requisitos, previstos nas Especificagdes Técnicas do anexo
A do presente caderno de encargos e que dele fazem parte integrante.

2. Os bens que constituem objeto de contrato a celebrar devem ser entregues em perfeitas
condi¢des de serem utilizados para os fins a que se destinam.

3. E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos & venda de bens de consumo e das garantias respetivas, no que respeita a
conformidade dos bens, com o contrato.

4. O adjudicatario ¢ responsavel perante o Municipio de Resende, por qualquer defeito ou
discrepancia dos bens objeto do contrato, que se verifique no momento em que 0s mesmos

lhe sdo entregues.

Clausula 7.*
Entrega dos Bens Objeto do Contrato

1. O servigo objeto do contrato deve ser entregue nas instalagdes do Municipio de Resende e
nos prazos determinados no presente caderno de encargos.

2. Com a entrega dos bens ocorre a transferéncia da posse e propriedade daqueles para o
contraente publico, sem prejuizo das obrigacdes de garantia que impedem sobre o
adjudicatario.

3. Todas as despesas e custos com o transporte dos bens, ou outros, sdo da responsabilidade

do adjudicatario.

Clausula 8.*
Verificacao da Execucao
1. As operagdes de verificagdo quantitativa tém por objeto comprovar a conformidade das
quantidades solicitadas com as quantidades fornecidas, constantes na guia de remessa ou

fatura.
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2. As operacdes de verificacdo qualitativa tém por objeto comprovar a conformidade da

qualidade dos bens fornecidos com as caracteristicas, especificagdes e requisitos técnicos
definidos no caderno de encargos bem como as legalmente exigidas.
3. O Municipio de Resende podera efetuar, no periodo de fornecimento, as operagdes de

verifica¢do quantitativa e qualitativa que necessitem apenas de um exame sumario.

Clausula 9.”
Discrepancias

1. No caso de os bens entregues ndo satisfazerem os requisitos e exigéncias legais, ou no caso
de se verificarem discrepancias relativamente as definigdes constantes das Especificacdes
Técnicas e anexos ao presente caderno de encargos deve o Municipio de Resende informar,
por escrito, o adjudicatario.

2. No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa € no prazo
que lhe for determinado pelo Municipio de Resende, as substituigdes necessarias para garantir
a sua utilizagcdo na data prevista.

3. Na situag@o prevista no nimero anterior e, caso o adjudicatirio ndo proceda a substituicao
dos bens em tempo util, o Municipio de Resende efetua novo procedimento destinado a
substituicao dos bens, nos termos dos n.°* 2 e 3 do art.® 325 do Codigo dos Contratos Publicos
aplicando ao Adjudicatario faltoso as penalidades definidas na Clausula 16." do presente

caderno de encargos.

Clausula 10.*
Garantia
Os bens entregues, terdo o prazo de garantia fixado por lei ou pelo adjudicatario, se superior,
que, em caso de desconformidade, se obriga a substituicdo no prazo determinado pelo
Municipio de Resende suportando todos os acréscimos de encargos associados e sem prejuizo
da aplicacdo das restantes penalidades previstas na Clausula 16-* do presente caderno de

encargos.
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Clausula 11.*
Patentes, Licencas e Marcas Registadas

1. Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo, de
marcas registadas, patentes registadas ou licengas.

2. Caso a entidade publica venha a ser demandada por, na execu¢do do contrato celebrado, ter
infringido, qualquer dos direitos mencionados no numero anterior, fica o adjudicatério
obrigado a pagar a indemnizacao devida correspondente a todas as despesas que o Municipio
de Resende devam efetuar e todas as quantias que devam pagar, seja a que titulo for, em

consequéncia daquela infracao.

Clausula 12.*

Dever de Sigilo
1. O adjudicatario garantira o sigilo sobre toda a informag¢do e documentagdo, técnica e nao
técnica, comercial ou outra, relacionadas com a atividade do Municipio de Resende, de que
possa ter conhecimento, ao abrigo ou em relagdo com a execug¢do do contrato.
2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta
e exclusivamente a execugdo do contrato.
3. O adjudicatario ¢ responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, independentemente da natureza do vinculo subjacente a essa colaboracdo,
inclusivamente apos a cessac¢ao desta e independentemente da causa de cessagdo bem como
em caso de violagdo do dever de sigilo por parte de terceiros por si subcontratados ou por
colaboradores desses terceiros.
4. Exclui-se do dever de sigilo previsto a informagdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido da

autoridades reguladoras ou outras entidades administrativas competentes.
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Clausula 13.*
Prazo do Dever de Sigilo
O dever de sigilo mantém-se em vigor at¢ ao termo do prazo de 5 anos a contar do
cumprimento ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos
comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.
O Adjudicatario é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com

o previsto no regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento

(EU) 2016/679 do parlamento Europeu e do Concelho de 27 de abril de 2016 (RGPD).

Secc¢do II - Obrigacoes da Entidade Adjudicante

Clausula 14.*

Preco Base e Preco Contratual
1. O pardmetro base do prego contratual referido no n.° 1 do art. 47.° do CCP ¢ fixado em
19.500,00 € (dezanove mil e quinhentos euros), ndo incluindo o imposto sobre o valor
acrescentado.
2. O valor proposto sera considerado anormalmente baixo quando corresponder a um
montante 50% inferior ao constante no nimero anterior.
3. Pelo fornecimento dos bens que constituem objeto do contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente caderno de encargos, o
Municipio de Resende deve pagar ao adjudicatario o preco constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
4. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a entidade adjudicante, nomeadamente

os relativos ao transporte para o respetivo local de entrega.

Clausula 15.2
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Condic¢oes de Pagamento
1. A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga
apods a rececao por este municipio da correspondente fatura, a qual s6 pode ser emitida apos o
vencimento da obrigacao respetiva, devendo a sua data de vencimento apresentar um prazo
de pelo menos 30 dias.
2. Para o efeito do nimero anterior, considera-se vencida a obrigacao com a entrega dos bens
objeto do contrato.
3. Em caso de discordancia, relativamente aos valores indicados nas faturas, a entidade
adjudicante, comunicard ao adjudicatério, por escrito, os respetivos fundamentos, ficando este
obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura
corrigida.
4. As faturas devem conter as seguintes informagoes:
a) Designacao e endereco do adjudicatario;
b) Data e nimero da fatura;
c¢) Areferéncia e designacao do procedimento ou a requisi¢ao externa, se aplicavel;
d) O preco antes e depois de todos os impostos;
e) A taxa e o valor do imposto sobre o valor acrescentado (IVA);
f) Referéncia ao nimero de compromisso.
5. As faturas que ndo cumpram estas disposi¢des podem ser devolvidas.
6. Desde que devidamente emitidas e observado o disposto nos n.°s 1 e 4 da presente

clausula, as faturas serdo pagas através de cheque ou transferéncia bancéria.

Capitulo III - Penalidade Contratuais e Resoluciao

Clausula 16.”
Penalidades Contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode

exigir do adjudicatario, sem prejuizo do seu direito de rescindir o contrato, o pagamento de
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uma pena pecuniaria, de montante a fixar em fun¢do da gravidade do incumprimento, nos

seguintes termos:

a) Pelo atraso na entrega dos bens de 1 a 5 dias tteis - 2% do prego contratual;

b) Pelo atraso na entrega dos bens de 5 a 10 dias uteis - 5% do preco contratual;

c) Pelo atraso na entrega dos bens superior a 10 dias tuteis - 15% do preco contratual;

d) Pelo incumprimento da obrigacdo de garantia técnica, poderd ir at¢ 20% do prego
contratual;

e) Pelo incumprimento das restantes obrigacdes, sera aplicada uma san¢do que podera ir até
20% do valor contratual.

2. Em caso de resolugdo do contrato por incumprimento do adjudicatirio, a entidade
adjudicante pode exigir-lhe uma pena pecunidria que poderd ir até 20% do valor contratual.

3. Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteragdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

4. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos da presente clausula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que a entidade

adjudicante exija uma indemniza¢do pelo dano excedente.

Clausula 17.*
Casos Fortuitos, de For¢ca Maior ou Conflitos Laborais
1. Nao podem ser impostas penalidades ao adjudicatario, nem ¢ havido como incumprimento,
a nao realizac@o pontual das prestagdes e ou obrigacdes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, devidamente comprovado e aceite, entendendo-se
como tal as circunstancias ou acontecimentos, imprevisiveis e excecionais, independentes das
vontades das partes, e que ndo derivem de falta ou negligéncia de qualquer delas, que

impossibilitem a respetiva realizagdo, porquanto alheios a vontade da parte afetada, que ela
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nao pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse

razoavelmente exigivel contornar ou evitar.

2. Podem constituir for¢ga maior, caso se verifiquem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes
governamentais ou administrativas injuntivas.

3. Nao constituem for¢a maior, nomeadamente:

a) Circunstancias que nao constituam for¢a maior para os subcontratados do fornecedor, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatirio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

¢) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou
de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre
ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais.

e) Incéndios ou inundagdes com origem nas instalagdes do adjudicatirio cuja causa,
propagagdo ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias ou acontecimentos que possam consubstanciar casos de
forca maior deve ser, imediatamente, comunicada a outra parte, por escrito, informando sobre
o prazo previsivel para restabelecer a situagao.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.
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6. Em caso de greve ou outros conflitos de trabalho, limitados a/s empresa/s do adjudicatario,

serdo aplicadas as penalidades previstas na clausula 16.* por ndo cumprimento das obrigagdes

contratuais.

Clausula 18.*

Resolucio por parte da Entidade Adjudicante
1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatdrio, no caso de o adjudicatario violar
de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem.
2. A entidade adjudicante pode resolver o contrato quando ocorra qualquer circunstincia que
leve a perda da confianga entre si e o adjudicatario.
3. O direito de resolucdo exerce-se mediante notificagdo, por carta registada com aviso de
rece¢do, dirigida ao adjudicatario, da qual consta a indicacao da situacao de incumprimento,
no prazo de 30 (trinta) dias a contar do seu conhecimento pela entidade adjudicante.
4. A resolucdo do contrato nao prejudica o direito a indemnizacdo que caiba a entidade

adjudicante, nos termos gerais de direito.

Clausula 19.”
Resoluciao por parte do Adjudicatario
1. O adjudicatario pode resolver o contrato quando ocorra qualquer circunstancia que leve a
perda da confianca entre si e a entidade adjudicante.
2. O direito de resolugdo exerce-se mediante notificagdo, por carta registada com aviso de
rececdo, dirigida a entidade adjudicante, da qual consta a indicacdo da situacdo de
incumprimento, no prazo de 30 (trinta) dias a contar do seu conhecimento pelo adjudicatario,
salvo se esta cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.
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Capitulo IV - Caucio

Clausula 20.”
Caucio
1. Nao ¢ exigivel prestacdo de caugdo ao abrigo do art. 88.%, n.° 2 do CCP.
2. A entidade adjudicante pode, caso considere conveniente, proceder a retencdo de até 10%
do valor dos pagamentos a efetuar, conforme o previsto no art. 88.°, n.° 3 do mesmo diploma

legal indicado no n.° anterior.

Capitulo V - Resolucio de Litigios

Clausula 21.*
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

Capitulo VI - Disposicoes Finais

Clausula 22.*
Subcontratacio e Cessao da Posicao Contratual
1. A subcontratacdo pelo adjudicatdrio e a cessdo da posi¢cdo contratual por qualquer das
partes depende da autorizacdo da outra, nos termos do CCP.
2. Caso o adjudicatario, por razdes de natureza excecional, necessite de realizar quaisquer
partes de servigos por subadjudicagdo ou por tarefa, requerera previamente, como indicado no
niimero anterior, a autorizacdo a entidade adjudicante, indicando o fornecedor, prestador ou
tarefeiro a que pretende recorrer. Deve fazer acompanhar tal solicitacdo de elementos
comprovativos e esclarecedores da necessidade invocada e da capacidade e competéncia do

subadjudicatario que propoe.
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3. A entidade adjudicante reserva-se no direito de aceitar ou ndo a utilizacdo dos

subadjudicatarios propostos, tendo em consideracao o previsto no art. 320.° do CCP.
4. No caso de existir subcontratagdo, o cocontratante permanecera integralmente responsavel
perante a entidade adjudicante, pelo exato e pontual cumprimento de todas as obrigacoes

emergentes do contrato.

Clausula 23.*
Comunicacoes e Notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para
o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracdo das informacgdes de contrato constantes do contrato deve ser

comunicada a outra parte.

Clausula 24.*
Contagem de Prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e feriados,

salvo indicagdo expressa em contrario.

Clausula 25.%
Gestor do Contrato
Para acompanhar permanentemente a execucdo do contrato ¢ nomeado o Eng® Jos¢ Carlos

Pinto (Chefe de Divisao -DIC).

Clausula 26."
Legislacio Aplicavel
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O presente contrato ¢ regulado pelo Coédigo dos Contratos Publicos, bem como pelas

disposicoes legislativas e regulamentares aplicaveis, de acordo com a natureza dos bens e

servigo a contratar, vigentes na legislacdo portuguesa.
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ANEXO A
ESPECIFICACOES TECNICAS

O Decreto-Lei n.’ 65/2021, de 30 de julho, que veio regulamentar a Lei n.° 46/2018,
de 13 de agosto — Regime Juridico da Seguranca no Ciberespaco (RJSC), objetiva a
implementacao de medidas destinadas a garantir um elevado nivel de seguranga das redes e
da informacao.

Havendo necessidade de Consultoria para dar resposta a esta implementacgdo, ¢
necessario garantir um conjunto de servigos que cobrem todo o espetro organizacional visado
pelo RJSC, concretizando uma solu¢ao de adequagao capaz de suportar os procedimentos que
promovam a compliance legal.

Assim, o prestador de servigos sera responsavel pela preparacio, planeamento e
coordenacio da execucdo dos trabalhos de implementacio, de acordo com as fases

definidas previstas (Roadmap):

FASE I — Levantamento da Situacio Atual — “Kickoff”

1. — Enquadramento atual/Inicial — Ciberespaco e Ciberseguranca;

2. — Recolha de informagdo, analise preliminar e SGD — Sistema de Gestao
Documental,

3. — Recolha da informagdo de registo (logs), providenciando a monitorizagdo para
avaliacdo de riscos de vulnerabilidade (Estado Atual da Estrutura TI do Municipio
de Resende);

4. — Definicdo de responsabilidades e identificacdo das areas relevantes dentro do
Municipio de Resende;

5. — Levantamento Inicial de situagdes andmalas no Municipio de Resende;
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6.

— Levantamento de politicas, processos e procedimentos de seguranga e resposta a

incidentes de seguranca existentes no Municipio de Resende;

7. — Recolha de Informagdo da estrutura TI do Municipio de Resende e verificacao
dos diferentes graus de responsabilidade na estrutura funcional;

8. - Recolha das configuragdes de switching e routing (layer 2 e 3) para andlise das
metodologias de seguranga utilizadas pelo Municipio de Resende ao nivel de
networking;

9. — Identificacdo dos servidores para verificagdo de GPO's (group policy ou
politicas de grupo), portas/protocolos e servigos disponibilizados;

10. — Identificacdo da forma como sdo realizadas as atualizagcdes dos sistemas e
portais existentes no Municipio de Resende, bem como a sua respetiva
manutencao;

11. — Designagao/Identificagcdo do Ponto de Contacto Permanente (1 ou mais) junto
do CNCS;

12. — Designacao/Identificagdo do Responsavel de Seguranga junto do CNCS;

13. — Estabelecimento de canais de comunicacgao entre as entidades

- ENTREGAVEIS:

1. Nomeacido do Ponto de Contacto Permanente — CNCS;

2. Nomeaciao do Responsavel de Seguranca — CNCS;

Todos os relatérios devem ser entregues ao Municipio de Resende, em formato editavel

(*.doc, *docx, *odt ou outros formatos editdveis), além das versdes pdf devidamente

assinadas digital ou manuscrito pela equipa.
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FASE 11

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.
2.9.

e

— Analise de Risco e Avaliacao

— Identificacao de requisitos legais aplicaveis ao Municipio de Resende no ambito
do RJSC;

— Andlise do Estado do Municipio de Resende relativamente a conformidade
juridica com os requisitos estabelecidos no RJSC;

— Identificacdo de fungdes ou atividades criticas (processos e a criticidade
inerente);

— Identificacdo de vulnerabilidades associadas aos servicos e as ameagas a que o
Municipio de Resende se encontra exposto;

— Teste de intrusdo em conjunto com a equipa TI do Municipio de Resende, com
uma realizagdo e execucao de Testes de intrusdo com inje¢do de incidentes
informaticos, com realizagdo de um conjunto de fases exploratorias;

— Calculo da probabilidade de concretizacao da ameaca e o impacto esperado;

— Identificagdo da Cadeia de Responsabilidade, tendo em conta as fungdes
desempenhadas e as responsabilidades inerentes;

— Metodologia a usar para a gestdo do risco de exposi¢ao ao Ciberespago;

— Adoc¢ao de medidas técnicas e organizativas adequadas a gerir riscos;

2.10.— Aplicabilidade sempre que possivel das normas técnicas (identificadas no Quadro

Nacional de Referéncia para a Ciberseguranga), no que toca a gestdo do risco:

l.

ISO 27001 e 27002 - Seguranca de Informagdo e respetiva monitorizagdo e
controlo;

ISO 27032 - Gestao da Ciberseguranga;
ISO 22301 - A gestdo da continuidade do servigo/negocio;
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4.

5
6.
7
8

ISO 27005 - Gestido do risco associado;
ISO 27701 - Requisitos especificos de privacidade;
ISO 19011 - Orientagdes para planear e realizar auditorias a sistemas de gestao;

ISO 27007- Guidelines for information security management systems auditing;

ISACA Privacy Principles and Program Management Guide (COBIT 5).

- ENTREGAVEIS:

1.2
27
3.2
4.

Relatorio de Analise de Risco;
Avalia¢ao do Contexto Organizacional em matéria de risco de Ciberseguranga;
Plano de Tratamento de Riscos;

Definicao do risco residual e critérios para a sua aceitacgio;

Todos os relatorios devem ser entregues ao Municipio de Resende, em formato editavel

(*.doc, *.docx, *.odt ou outros formatos editaveis), além das versdes pdf devidamente

assinadas digital ou manuscrito pela equipa.

FASE III — Plano de A¢ao e Implementacao

3.1. — Elaboragdo do Inventario de todos os ativos essenciais — Gestdo de Ativos —

para a prestacdo dos respetivos servigos do Municipio de Resende;
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3.2. — Criagdo, em documento digital interoperavel e com capacidade de leitura

automatica, de listagem de ativos essenciais que tenha por base a estrutura definida no
Quadro Nacional de Referéncia de Ciberseguranca (Gestdo de Ativos);

3.3. — Defini¢ao de procedimentos de operagao;

3.4. — Elaboracao do Plano de Seguranga — Politica de Seguranca da Informacao;

3.5. — Elaboracdo do Relatorio Anual (conforme art.® 5.° do Regulamento n.°
183/2022);

3.6. — Plano de Melhoria — Lista de Controlos de Seguranga a Implementar no
Municipio de Resende;

3.7. — Auditoria de seguranca a Bases de Dados;

3.8. — Implementagdo de mecanismos de monitorizacao dos principais ativos de rede e
sistemas de suporte as atividades do Municipio de Resende;

3.9. — Hardening das configuragdes, com robustecimento alinhado com um
mapeamento das ameacas, das acdes de mitigacdo dos riscos e com a execuc¢do das atividades
corretivas;

3.10. — Elaboracdo de procedimento de gestdo de incidentes de seguranca de
informagdo, com foco na infraestrutura;

3.11. — Apoio na adogdo de medidas técnicas e organizativas adequadas para gerir os
riscos do Municipio de Resende;

3.12. — Simulacros de incidentes de ciberseguranga;

3.13. — Apoio na notificagdo ao CNCS da ocorréncia de incidentes;

3.10. — Criagao de uma Politica de Uso Aceitavel (AUP - acceptable use policy);,

3.11. — Formagao dos Recursos Humanos;

- ENTREGAVEIS:
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Inventario de Ativos (Recursos Tecnoldgicos, Recursos ndo Tecnologicos
(ex. Edificios, etc.), Recursos Humanos, Informagao critica para a atividade,
outros a considerar de acordo com a analise a elaborar);

Politica de Seguranca da Informacio - Primeira Versao/Revisdo;

Plano de Formacio dos Recursos Humanos — Ambito da Ciberseguranga;
Definicio da Metodologia para a gestio do risco de exposicdo ao
Ciberespago;

Planificacio de Avaliacao de Riscos relacionados com Ciberataques;

Plano de Tratamento de Riscos de Ciberseguranca;

Definicio de Medidas Técnicas e Organizativas, sob a forma de controlos
de seguranca a rever ou a implementar;

Definicao do Plano de Melhoria (Avaliagao dos meios de detecao existentes;
Identificagcdo de potenciais falhas na dete¢do de incidentes; Pontos fortes e
pontos fracos na gestdo de incidentes; Definicdo de procedimentos de
promogao da detecdo de incidentes; Avaliagao de
implementacao/reconfiguracao de solucdes);

Definicdo de Procedimentos de Notificacio de Incidentes (Definicao de
procedimentos de registo; Templates de notificagdo para cada tipo de
notificagdo);

Identificacio e definicio do conjunto de controlos avaliados como
adequados a mitiga¢@o do risco avaliado;

Politica de Uso Aceitavel (AUP);

Sistematizacdo do conjunto de medidas técnicas e organizativas;
Monitorizacao e analise do estado de prontidiao dos controlos de seguranga
e da maturidade dos recursos humanos;

Definicao e procedimentos de avaliacdo continua;
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e Elaboracio do Relatéorio Anual (conforme art.® 5.° do Regulamento

183/2022);

Todos os relatorios devem ser entregues ao Municipio de Resende, em formato
editavel (*.doc, *.docx, *.odt ou outros formatos editaveis), além das versdes pdf

devidamente assinadas digital ou manuscrito pela equipa.

- FASE IV — Suporte Técnico / Assessoria (12 meses)

Durante os 12 meses de contrato, devera ser prestado um servi¢o de suporte técnico e
assessoria de colaboracio continua, garantido a flexibilidade, assente no grau de satisfacao
das necessidades dos servigos que venham a surgir, melhorando o nivel de servico e as
revisoes entendidas como necessarias.

Devera ser incluido nesta fase execucdo de possiveis servicos técnicos relativos a
correcdes imediatas cuja necessidade decorra da avaliacdo efetuada.

Serd ainda de garantir o acompanhamento ao responsavel de seguranca, com
elaboracio dos relatorios periodicos; procedimentos de avaliacio do impacto ¢ de
notificacdo de incidentes; reavaliacio de risco programada e niao programada;
workshop s programados para sensibilizacao e forma¢ao em Ciberataques; apoio na gestao e
resolucao de incidentes; avaliacio da implementacio de controlos.

Com controlos de seguranca essenciais e inteligéncia de ameacas integrada, devera
ser disponibilizado um SOC (Security Operations Center) que ira permitir oferecer uma

completa visibilidade da seguranca das ameacas que possam afetar a rede de dados do
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Municipio de Resende, permitindo apoiar na mitigacio de forma facil e rapida, quer na

resposta a incidentes de Seguranc¢a ocorridos internamente, externamente ou alerta de
incidentes que possam ocorrer em pontos externos ao Municipio de Resende. O SOC devera
disponibilizar o servico de Call Center, dedicado a incidentes que possam ocorrer no
Municipio de Resende, a implementacio de contramedidas, a monitorizacio em tempo
real ¢ analise da triagem/incidente, a analise de Vulnerabilidades ¢ Penetration Testing, a
resposta a incidentes, o Vulnerability Scanning, ferramentas de engenharia, tunning dos
sensores (processo continuo necessario para o correto funcionamento na obtencdo de dados
do Municipio de Resende de forma a analisar heuristica e comportamental) e ainda recolher,
reter e armazenar dados da auditoria.

O SOC deve possuir uma equipa constituida por analistas de seguranca
organizados para detetar, mitigar ou bloquear “Advanced Persistent Threat”, bem como o
acompanhamento de novas tendéncias das ameacas e incidentes de seguranga.

Devera ainda ser apresentado um plano de acompanhamento em tempo real (por
ex: via acesso a um Dashboard), para supervisao do projeto, com respetivo relatorio anual
com a descri¢cdo das atividades realizadas pelo prestador de servigos, informacao e estatisticas
de incidentes e recomendagdes de melhoria.

Definicio de politicas, métricas e fiscalizacio do projeto, com Governance
efetuado de forma integrada para equilibrar as operagdes didrias com o planeamento
estratégico definido inicialmente.

Revisdo anual do Plano de Seguranga (art.® 7.° do Decreto-Lei n.° 65/2021), bem
como a revisdo anual das medidas técnicas e organizativas para a seguranca de informagao.

Monitoriza¢do e atualizacdo da avaliagdo de riscos, do inventirio de ativos e das

politicas e procedimentos.

- OBRIGACOES




Municipio de
Resende

1.

Facultar ao Municipio de Resende toda a documentagio relativa e/ou relacionada

com a prestacdo de servicos em formato editavel,

2. Dotar o Municipio de Resende da conformidade legal (Legislacdo, Leis habilitantes
e referéncias normativas aplicaveis);

3. Prestar ao Municipio de Resende, todo o apoio técnico necessario, ao longo da
realizagdo da prestacdo de servigos, nomeadamente no que respeita a clarificaciao de
todos os critérios e metodologias a aplicar na execucao das tarefas nesta incluida;

4. Garantir o cumprimento dos prazos de resposta previstos, relativos ao exercicio
das fungdes, assim como responder as solicitagdes do Municipio de Resende,
enquanto entidade responsavel pela protecao dos dados;

5. Executar os servicos descritos com o cuidado e a diligéncia que sdo exigidos e
desenvolver todos os esforcos para ir de encontro as necessidades e objetivos do
Municipio de Resende;

6. Fornecer um servico de grande utilidade e qualidade, prestado por profissionais
especializados e da drea com anos de experiéncia;

7. Cumprir com as condicdes fixadas para a execucido dos servicos, agindo com
absoluta subordinacdo aos principios da ética profissional, isen¢do, independéncia,
zelo e competéncia;

8. Garantir a boa imagem do Municipio de Resende;

9. Tempos de resposta as solicitagdes efetuadas, adequado ao nivel de criticidade;

10. Todas as despesas com deslocagdes, alojamento, alimentacdo quando aplicadas,
devem estar incluidas no valor da prestacio de servicos a apresentar;

- FORMACAO

A Formacao devera assegurar as competéncias dos colaboradores do Municipio de

Resende numa determinada pratica profissional, nas datas e hordrios mais convenientes ¢ a
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combinar, sem custos de deslocagdo e estadia. Devera ser usado essencialmente a pratica e a

experiéncia dos casos reais.

A Formagdo, independentemente da modalidade (Presencial, e-Learning,
videoconferéncia), devera ser certificada e com emissao dos respetivos certificados de
formacao para os colaboradores (sem custos adicionais).

Devera estar contemplado ainda o envio de todos os recursos pedagogicos em
formato digital (sem custos adicionais).

Devera a Formagao ser realizada em pelo menos duas acdes de formagao por ano,
para todos os colaboradores, compreendendo as seguintes tematicas/modulos:

1. Introdugdo a Seguranca da Informagao;
Introdugdo ao Phishing e suas variantes (Smishing, Vishing, Pharming);
Analise de URL’s e como evitar;
Anexos suspeitos € como evitar;
Perigos associados a formuldrios maliciosos;
Ferramentas de protecao;
Segurang¢a em Dispositivos méveis;

Analise de Ameagas;

AR IR N L A

Seguranga em trabalho remoto;

—
=]

. Seguranca das Passwords;

—
—

. Implicagdes das Redes Sociais e suas Fraudes;

—
N

. Ransomware;

—_
(O8]

. Navegacao Segura;

—_
B~

. Engenharia Social;

—
9]

. Outras tematicas relevantes;

- LOCAL DA PRESTACAO DOS SERVICOS
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Os servicos podem ser executados de forma presencial e/ou online/remota, com

data a combinar entre as partes, no local acordado (Pagos do Concelho e/ou online).

- PRAZOS

A prestacao de servicos tera inicio em data a acordar entre as partes, na medida em
que dependem fundamentalmente dos timings internos do Municipio de Resende e das

prioridades.

Fase I — Levantamento da Situacdo | Prazo de 30 dias ap6s o inicio da prestacao

Atual - Kickoff de servigos.

Fase II — Analise de Risco e Avaliaciao Prazo de 60 dias apds o inicio da prestagao
de servigos.

Fase III - Plano de Acdo e | Prazode 90 dias apds o inicio da prestacado

Implementacio de servigos, até conclusio de todas as

especificacdes técnicas.

Fase IV — Suporte Técnico durante 12 | Durante os 12 meses de contrato.

meses - Assessoria

- CONDICOES GERAIS

Na fase inicial de execugdo do projeto, devera se assinado entre as partes um Acordo
de Confidencialidade (NDA), tendo em conta o acesso a informacdo do Municipio de

Resende.
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O Municipio de Resende, compromete-se a colaborar em todas as solicitagdoes que

venham a ser necessarias ¢ ao fornecimento da documenta¢ao que no ambito da realiza¢dao da
execucao do projeto, o prestador de servigos necessite.

O Prestador de servigos, deverd comprometer-se a garantir uma equipa coerente e
a dar continuidade ao servico prestado.

Se necessario, o Municipio de Resende garantird todas as condi¢des logisticas, para o
desenvolvimento dos trabalhos necessarios nas instalagdes do Municipio de Resende.

Todas as despesas (deslocagdes, estadias e outras) devem estar incluidas no precgo
do projeto.

O contrato tera uma duracio de 12 meses, sendo que finda caso ndo haja

indicacoes em contrario por parte do Municipio de Resende (ndo hd renovagdes

automaticas), ndo sendo necessaria comunicagao por escrito (Oficio/email).
A todos os valores apresentados acresce o IVA, a taxa legal em vigor a data da

faturagdo, atualmente 23%.

O Chefe da DGF,
(Dr. Hildeberto Valdoleiros)

Assinado com Assinatura Digital
Qualificada por:

ANGELINA DA CONCEICAO
FERREIRA RODRIGUES CARDOSO
Técnica Superior

Camara Municipal de Resende
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